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Abstract: The project SIMKOSI deals with the development of a simulation model,
which, fed by the data of a CMDB system, provides a representation of the
relationships, dependencies and structures of the underlying ICT Infrastructure and
the IT Services based on it. This model forms the basis for a variety of simulation
processes that enable pro-active and forward-looking action even with insufficient or
incompletely planned changes. Furthermore, the simulation model must provide an
as complete as possible picture of current and prospective ICT environments with all
their imaginable variations. In a further step, a prototype simulator is developed
which allows a pre-designed methodology following specific simulation
experiments for analysis, diagnosis and planning. This paper will demonstrate the
current state of the solution and thereby address the key technical requirements that
were associated with the realization.

1 Einfiihrung

IT-Verantwortliche stehen heute vor der Situation, eine immer komplexer werdende
Systemlandschaft (intern und outgesourced sowie héufig verteilt) mit knapp
kalkulierten Budgets sicher und verfiigbar betreiben zu miissen. Damit einher
gehend wachsen rechtliche und gesetzliche Anforderungen an die Regeltreue
(Compliance) des Unternehmens, und auch die personliche Haftung von
Verantwortlichen und Mitarbeitern riickt zunehmend in den Mittelpunkt.

Losungsansétze wie ITIL (IT Infrastructure Library) (Bottcher 2010) oder CobiT
(Control objectives for information and related technology) (Gaulke 2010) haben
hier in den vergangenen Jahren durch neue Methoden und eine prozessorientierte
Verwaltungssicht unterstiitzen konnen, die Umgebungen ,,im Griff zu behalten.
Allerdings zeichnen sich auch derart verwaltete Informations- und
Telekommunikationstechnologie (ITK)-Infrastrukturen weitgehend durch eine
reaktive Handlungsweise aus, da den zugrunde liegenden Werkzeugen in der Regel
die Eigenschaft fehlt, ein ,,Verstdndnis“ fiir die zu verwaltende ITK-Infrastruktur zu
entwickeln.
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Mit der hier verfolgten Idee soll eine Losung geschaffen werden, die es
Entscheidern, Planern und Administratoren erlaubt, ad-hoc-Simulationen ihrer ITK-
Infrastruktur "auf Knopfdruck" auszufiihren. IT-Verantwortliche sollen bei einfacher
Handhabung und groBer Flexibilitit beliebige "Was-wére-wenn?"-Szenarien zur
eingesetzten IT-Umgebung durchspielen konnen. So entsteht ein neuartiges
proaktives Assistenzsystem fiir strategische IT-Planung und operativen Betrieb.

Ziel des Vorhabens ist, den Anwendern eine neue Qualitdt in der Repridsentation der
Daten zu liefern, die fiir Betrieb, Wartung und Weiterentwicklung im Sinne von
Verfligbarkeit, Wirtschaftlichkeit und Sicherheit ihrer IT-Umgebungen notwendig
sind. Die Simulation soll dabei als Open-Source Software mit offener 1/0O-
Schnittstelle entwickelt werden, so dass eine Adaption an unterschiedliche CMDB-
Lésungen nicht nur mit geringem Aufwand mdglich ist, sondern auch ein moglichst
breiter Nutzerkreis erreicht werden kann.

In diesem Beitrag wird der aktuelle Stand der Losung demonstriert und dabei auf die
wesentlichen technischen Anforderungen eingegangen, die mit der Realisierung
verbunden waren und sind. Neben der Entwicklung einer Anbindung respektive
Schnittstelle zu verschiedensten CMDBs soll insbesondere die praktische Simulation
von Last- und Ausfallszenarien auf Basis des prototypisch erstellten Simulators
dargestellt werden.

2 Stand der Technik

Aktuelle Losungen beschrianken sich bisher auf die Bereitstellung stabiler IT-
Services. Sie gehen dabei in erster Linie reaktiv vor und ermoglichen nur begrenzte
Vorausplanungen. Die hier vorgestellte Simulation SIMKOSI dagegen unterstiitzt
ein pro-aktives und vorausschauendes Handeln auch bei nicht ausreichend oder
vollstindig geplanten Anderungen (Changes) von IT-Services bzw. ITK-
Infrastruktur.

Bei dem geplanten Vorhaben geht es weniger um die Einfilhrung neuer
Technologien, als um neue ,,Sichtweisen®, oder besser: eine neue und auf einer
fundierten Analyse und umfassenden Klassifikation der aktuellen Situation
basierende Methodik, mit den Anforderungen aus Betrieb und Entwicklung von
ITK-Infrastrukturen umzugehen. Dieses Projekt stellt grofe Anforderungen, da
sowohl eine mdglichst vollstdndige Abbildung aktueller und zu erwartender ITK-
Infrastrukturen mit all ihren Variationsmdglichkeiten als auch eine hochgradig
fundierte Methode zur Simulation umgesetzt werden soll.

Im Bereich der IT-Service-Infrastrukturen, wird ein derartiger Ansatz bisher nur sehr
begrenzt verfolgt. Allerdings kann auf Parallelen zu Arbeiten iiber komplexe
Infrastrukturen in anderen Themenbereichen zuriickgegriffen werden. In diesen
wurden u.a. Modelle kritischer interdependenter Infrastrukturen (Energie/Verkehr)
(Casalicchio et al. 2009; Klein 2009; Hecht 2002; Hecht et al. 2002) und komplexer
Produktions- und Logistiknetzwerke entwickelt (Laroque 2007; Dangelmaier et al.
2007; Motta et al. 2008) und auf deren Basis Simulationsstudien zur Analyse
vielfiltiger Untersuchungszwecke durchgefiihrt.

Technische Simulationen von Rechnern wie z.B. Schaltungssimulationen und auch
die Simulation von Computernetzwerken sind theoretisch bereits sehr detailliert
betrachtet worden und auch in der Praxis in den unterschiedlichsten Bereichen
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bereits stark verbreitet (Liebl 1995; Pidd 1989; Pidd 1992). Dies ist beispielsweise
an den zahlreichen verfligbaren Simulationswerkzeugen und -umgebungen zu
erkennen, die heute angeboten werden (Kuhn et al. 1993). Im Bereich der
Netzwerksimulation haben sich diese allerdings noch nicht bis in die Unternehmen
durchgesetzt und werden vorrangig nur im akademischen Umfeld verwendet.

Ein Grund hierfiir ist der hohe Zeitaufwand, der notwendig ist um eine Simulation
durchfiithren zu kénnen. Dies liegt darin begriindet, dass die Netzwerkdaten manuell
in den jeweiligen Simulator eingegeben werden miissen, um das Modell fiir die
Simulation zu erzeugen. Es fehlt eine automatisierte Ubermittlung der Daten zum
Beispiel zwischen CMDB und Simulator. Der Zeitaufwand ist dabei besonders bei
der Simulation von groBen Computernetzwerken, wie sie von grolen Unternechmen
betrieben werden, sehr hoch.

Aktuelle CMDB-Loésungen haben einen unterschiedlichen Reifegrad und bei den
Anbietern entsprechender Losungen und Produkte ist ein diversifiziertes Versténdnis
zu Funktionsweise und Definition einer CMDB festzustellen. Bei der
Beriicksichtigung der im Markt etablierten Losungen lassen sich fiinf Kernbereiche
ausmachen, die eine CMDB auszeichnen:

e Federation: Die Fihigkeit, Daten aus beliebig vielen Quellen einzusammeln.

e Reconciliation: Kommt dann zum Einsatz, wenn eine IT-Komponente in
mehreren Quellen auftaucht, dort aber jeweils mit unterschiedlichen technischen
Angaben dokumentiert ist.

e Mapping: Das Abbilden eines gesammelten Ist-Datenbestands auf einen Soll-
Datenbestand mit Hilfe von Validierungsregeln.

e Visualisierung: Spielt eine wesentliche Rolle, wie sich komplexe Zusammen-
hinge tiberhaupt darstellen lassen.

e Synchronisation: Datenbestinde mit den diversen Quellen abgleichen.

Diese Funktionen werden von den verfligbaren Ldsungen in unterschiedlichem
Umfang und Detaillierungsgrad abgebildet und erlauben somit eine ebenso mehr
oder weniger umfassende, konsolidierte Sicht auf die ITK-Umgebung
(Computerwoche 2008; Haberstroh 2008)

Weiterhin gibt es im ITIL V3 Rahmenwerk zwar in der Phase Service Design die
Component Failure Impact Analysis (CFIA) (OGC 2007), eine Technik mithilfe
derer die Auswirkungen eines CI-Ausfalls auf IT Services ermittelt werden kénnen.
Dabei werden iiber eine Verfiigbarkeitsmatrix IT-Strukturen und -abhingigkeiten
herausgestellt, so dass kritische CIs und anfillige IT Services identifiziert werden
konnen (Kdohler 2007). Allerdings ist diese Methode rein manuell und bietet keine
direkte Anbindung an eine CMDB zur automatischen Durchfiihrung. Somit ist sie
sehr aufwéndig in der Umsetzung und fehleranfillig.

Da das vollstindige Abbilden der Objekte, Beziehungsdaten und Abhéngigkeiten
aus der CMDB in einem Modell eine wesentliche Voraussetzung flir Simulationen
ist und bis heute noch nicht umgesetzt wurde, gibt es aktuell keine entsprechenden
Modelle, die die hier beabsichtigten Losungsansitze bereits umgesetzt hétten.

Die diskrete ereignisorientierte Simulation hat sich heute als Simulationsart in der
Praxis fiir die Netzwerksimulation durchgesetzt. Gleichzeitig ist sie die einzige
Simulationsart, die die aktuell auf dem Markt erhéltlichen Simulationsumgebungen
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fiir Computernetzwerke anbieten. Insoweit findet sie in diesem Projekt zu
Simulation komplexer (IT) Service-Infrastrukturen Verwendung.

3 Realisierung

Den Anfang des Projektes bildeten eine detaillierte Analyse bestehender CMDBs
und eine umfassende Klassifikation von Schwachstellen in Service-Infrastrukturen
sowie eine Auswirkungsanalyse dieser Problemfelder. Dabei galt es auch absehbare
zukiinftige Entwicklungen von ITK-Umgebungen und Servicelandschaften im Blick
zu haben.

Die Ergebnisse dieser Recherche flossen direkt in die Anforderungen an das zu
entwickelnde Simulationsmodell ein, welches die Basis einer modellbasierten
Analyse und Diagnose darstellt. Neben einer moglichst vollstandige Abbildung
aktueller und zukiinftiger ITK-Umgebungen mit all ihren Variationsmoglichkeiten
durch das Simulationsmodell soll der prototypisch entwickelte Simulator durch die
Konzeption einer Abstraktionsschicht (offene I/O-Schnittstelle) zur Integration
alternativer Technologien (CMDBs) und die Integration einer ergonomischen
Benutzerschnittstelle eine moglichst breite Varianz seines Einsatzfeldes bieten.
Einerseits gilt es Daten aus verschiedenen CMDBs im Simulationsmodell abbilden
und verarbeiten zu konnen wund andererseits muss auch das Thema
Oberflachengestaltung und Bedienkonzept betrachtet werden, um den jeweiligen
Anwendern eine komfortable und leicht erlernbare Bedienung des Simulators zu
ermoglichen.

Im Weiteren wird die prototypische Umsetzung des Simulators als wichtiger
Meilenstein im Projekt ndher erldutert. Das Simulationsmodell und die CMDB-
Schnittstelle wurden dabei beispielhaft anhand der Open-Source-Anwendung i-doit
(synetics 2013) ausgearbeitet. Als Simulator wurde OMNeT++ (Varga 2013).
Sowohl i-doit als auch OMNeT++ werden im Folgenden noch genauer vorgestellt.

31 Anbindung CMDB - Simulator

Wie bereits erldutert, besteht das Ziel des Projekts in der Entwicklung eines
Simulationsmodells, das, gespeist von den Daten eines CMDB-Systems, eine
Représentation der Beziehungen, Abhingigkeiten und Strukturen der zugrunde
liegenden ITK-Infrastruktur liefert und diese fiir die darauf aufsetzenden
Simulationsprozesse nutzbar macht.

Die umgesetzte Schnittstelle (Kruse 2012) zwischen der Dokumentations- und
Configuration Management Database(CMDB)-Anwendung ,,i-doit”“ und dem
Simulator ,,OMNeT++“ setzt genau an dieser Stelle an und macht die
Benutzereingaben der Infrastrukturdaten innerhalb des Simulators {iberfliissig
Hierdurch wird der hohe Zeitaufwand aufgrund der sonst notwendigen und sehr
umfassenden Dateneingabe deutlich reduziert. Alle relevanten Daten, die fiir die
Erzeugung des Netzwerkmodells im Simulator benétigt werden, werden vollstindig
aus den Datenbestinden der CMDB iibernommen. Die Daten werden dabei so
umgewandelt, dass sie direkt im Simulator genutzt werden kdnnen und der Benutzer
sofort Simulationen durchfiithren kann (s. Abb. 1).
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Abbildung 1: Schnittstelle CMDB-Simulationsmodell-Simulator

Welche Daten und mit welchem Detaillierungsgrad aus der CMDB in den Simulator
zu {libertragen sind, ist abhédngig von den darauf durchzufithrenden Simulationsarten
und dem zu betrachtenden Teil der ITK-Infrastruktur. Es sollte mdglich sein,
unterschiedliche Simulationsarten fiir verschiedene Problemstellungen zu wéhlen.
Die folgende Liste fiihrt die haufigsten Simulationsanalysen an (Kruse 2012):

e Lastanalyse

o Reine Lastanalyse

o Analyse von Serverbelastungen

o Analyse des Antwortverhaltens bestimmter Komponenten

o Analyse der Strom- bzw. Wérmelast

Performanceanalyse

Konsolidierungsanalyse

Erweiterungsanalyse (Integration neuer SW/HW)

Ausfall-/ ,,Was-wére-wenn?“-Analyse

Die Liste verdeutlicht bereits, dass es bei einigen Analysen um einzelne Server oder
auch einzelne Komponenten geht, die bzgl. ihrer Belastung oder Performance
untersucht werden. In diesen Féllen miissen fiir die Simulation nur Daten aus einem
recht beschrinkten Teilbereich zur Verfiigung stehen, allerdings ist mehr Detailtiefe
gefordert als bei den meisten Analysen, die Daten aus groBeren Bereichen oder
sogar der gesamten ITK-Infrastruktur priifen. Dementsprechend gilt es die
Anforderungen an die Simulation mit den in der CMDB vorhandenen Daten
abzustimmen und gegebenenfalls die Daten zu ergénzen oder die Anforderungen
den Datenbestdnden anzupassen.

Unabhingig von der intendierten Simulationsart kann aus den Netzwerkdaten einer
gut strukturierten und gepflegten CMDB iiber diese Anbindung unmittelbar ein
lauffdhiges Modell im Simulator erzeugt werden. Unternehmen kdnnen auf diese
Weise ihre bestehenden Datenbestdnde nutzen, um préventive Analysen und daraus
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resultierende MaBnahmen fiir den storungsfreien Ablauf ihres Netzwerkes zu
unternehmen.

Im Projekt wurde die Open-Source CMDB i-doit ausgewdhlt, sie bietet 33
verschiedene Komponenten, die direkt verwendet werden kdnnen. Daneben ist es
auch mdglich, individuelle Objekte anzulegen. Die Attribute der einzelnen
Komponenten sind ebenfalls flexibel erweiterbar. Dieses bedeutet fiir die
Schnittstelle, dass sie nicht auf eine feste Anzahl an Komponenten begrenzt sein
darf, sondern individuelle Anpassungen unterstiitzen muss. Auflerdem existieren 29
vorgefertigte Beziechungsarten in i-doit, die auch individuell ergénzt werden kénnen.

Der Datenzugriff ist bei i-doit iiber zwei Schnittstellen moglich. Einerseits besitzt es
eine XML-Schnittstelle iiber die Daten importiert als auch exportiert werden
konnen. Andererseits bietet i-doit eine Schnittstelle, die die JavaScript Object
Notation, kurz JSON, verwendet. Im Gegensatz zur XML-Schnittstelle ermdglicht
es diese, nur die Daten zu exportieren, welche auch fiir die Simulation bendtigt
werden, so dass sie ausgewdhlt wurde (synetics 2013).

3.2 Simulator

In einem weiteren Schritt wurde nun ein prototypischer Simulator auf Basis des
Simulationsframeworks ,,OMNeT-++*“ entwickelt, das einer im Vorfeld konzipierten
Methodik folgend gezielte Simulationsexperimente zur Analyse, Diagnose und
Planung ermoglicht. OMNeT++ besitzt keine eigenen Komponenten fiir die
Erstellung von Modellen zu Simulationszwecken, so dass es notwendig war bzw. ist,
die entsprechenden Komponenten selbst zu erstellen, bevor ein Modell erzeugt
werden kann. In OMNeT++ kann eine Hierarchie mit beliebig vielen Stufen erzeugt
werden. Die oberste Stufe stellt dabei immer das Netzwerkmodell an sich dar. Die
Verbindung zwischen den einzelnen Komponenten geschieht iiber Verbindungen
(engl. channels), von denen es drei verschiedene Arten gibt, die allerdings auch
durch eigene ergénzt werden konnen (Kruse 2012; Varga 2013).

Um nun einen Simulationslauf durchzufiithren, miissen im Simulator noch einige
Rahmenparameter gesetzt werden, die ,,Stellparameter* der eigentlichen Simulation
und damit abhingig von der jeweiligen Simulationsart sind. Diese stellen z.B.
gewisse Ober- oder Untergrenzen fiir Parameterwerte oder auch Zeitvorgaben fiir
den Simulationslauf dar und werden in einer Konfigurationsdatei festgelegt. Jeder
Konfigurationsdatei ist genau einem Simulationsmodell zugeordnet. Um die
Simulation mit verschiedenen Parametern nacheinander ablaufen zu lassen, konnen
auch mehrere Konfigurationen (-dateien) verwendet werden.

Die Darstellung der Simulationsarten im vorangehenden Abschnitt hat gezeigt, dass
neben der Kapazititsplanung (historische und prognostizierte Lastentwicklungen,
Konsolidierungsanalysen, etc.), der Trendanalyse (frithzeitige Erkennung von
potentiellen Stérungen) und dem Risikomanagement (Ausfallszenarien, ,,Was wire
wenn?““-Analysen) das Modell auch zur Ursachenfindung und Eingrenzung akuter
Ausfille oder Storungen innerhalb der ITK-Infrastruktur genutzt werden kann.
Abbildung 2 stellt den Gesamtzusammenhang zwischen CMDB, Simulationsmodell
und Simulator noch einmal umfassend dar.
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Abbildung 2: Simulation komplexer (IT) Service-Infrastrukturen

Im Rahmen des Projekts konnten bisher erste prototypische Stromsimulationen
sowie Wiarmesimulationen in OMNeT++ realisiert werden. Erstere umfassen die
Simulation von Ausfillen und der Uberlastung von Komponenten wie z. B.
Steckdosenleisten. Gleichzeitig ermitteln sie den Gesamtverbrauch der einzelnen
Komponenten und kdénnen dabei auch die Schwankungen des Stromverbrauchs
durch unterschiedliche Auslastungen simulieren. Das Warmeszenario basiert auf den
Real- und Maximalwerten der verschiedenen Verbraucher der ITK-Infrastruktur,
damit ist es zwar eine eher statische Betrachtung, die allerdings bereits das Ermitteln
bestimmter Hotspots ermoglicht.

4 Fazit und Ausblick

Als Ergebnis des Vorhabens liegen somit umfangreiche Informationen iiber
bestehende CMDBs, eine umfassende Klassifikation von Schwachstellen in Service-
Infrastrukturen, ein auf der Dbetrachteten CMDB i-doit basierendes
Simulationsmodell und ein prototypischer Simulator vor. Insbesondere letzterer wird
Verantwortlichen und Betreibern als Werkzeug dienen, um Betrieb, Planung und
Entwicklung der ITK-Umgebung auf Basis einer gesicherten Datenlage zu
ermdglichen. Unter einer ,gesicherten Datenlage” (Baseline) wird hier die
Abbildung des IST-Zustandes als Grundlage fiir die Simulation verstanden, die
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System-, Leistungs- und Beziehungsdaten umfassend beriicksichtigt. Diese ist durch
eine gut strukturierte und gepflegte CMDB sichergestellt.

Die prototypische Umsetzung der beiden Simulationsszenarien auf Basis von i-doit
und OMNET++ hat verdeutlicht, welche Moglichkeiten der Erkenntnisgewinnung
dieser Losungsansatz bietet. Die erreichten Ergebnisse gilt es nun in mehrere
Richtungen zu erweitern. So ist geplant, weitere Simulationsarten mit dem Simulator
umzusetzen. Daneben miissen die CMDBs als Datenquellen des Simulationsmodells
noch eingehender untersucht und die Anbindung weiterer CMDBs an den Simulator
ermdglicht und getestet werden. SchlieBlich gilt es die Benutzerfreundlichkeit des
Simulators zu  verbessern, um eine einfache Handhabbarkeit der
Simulationssteuerung und -auswertung zu gewéhrleisten.
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